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Программное 
обеспечение для 
удаленного доступа

На замену иностранным решениям:



УД Облако

Сравнение облачной и серверной 
версий

Неограниченное количество управляемых устройств

Защищенное соединение HTTPS (443 порт, TLS протокол)

Передача файлов и командная строка

Адресная книга и история подключений 

Временный и постоянный пароль

Хранение данных на своем сервере

Возможность работы в закрытом периметре

Интеграция с AD, LDAP

Управление правами и ролями на основании групп AD

Инвентаризация оборудования и ПО 

/ Сервер



Оператор
Сотрудник тех поддержки
Системны администратор
Сотрудник ИБ
Руководитель IT

Схема RuDesktop

Ansible Графическая оболочка/web-
сервер

Astra Linux

Ред ОС

Alt Linux

Debian/Ubuntu

Масштабируемость

Сетевое взаимодействие между 

моделями

Отказоустойчивость

Логирование

Клиенты

Push-модельPull-модель

Веб-интерфейс

Ролевая модель

Соединение через P2P

Общая адресная книга

Astra Linux
Alt Linux
Ред ОС
ОС Роса
ОСнова

TLS

TLS



Какие задачи решает

Кто использует 

Организация безопасного удаленного доступа

Организация удаленной интерактивной тех. поддержки

Импортозамещение

Работа в закрытом периметре

Техническая 
поддержка

Системные администраторы Специалисты по 
информационной 
безопасности

Руководитель ИТ



Как работает серверная версия

Клиент RuDesktop генерирует 
уникальный ID и подключается 
к доступному серверу

1
2

Клиент регистрируется на 
сервере 
(отправляет данные о клиенте 
и операторе) 3

Сервер формирует WebSocket 
для каждого из клиентов, 
находящихся в сети

4

Общение клиента и сервера 
происходит через защищённый 
WebSocket (порт 443), а все 
данные шифруются с помощью 
протокола TLS 

5

Доступ к функциям сервера 
осуществляется через веб-
интерфейс (необходимо 
обратиться 
по адресу сервера с любого 
интернет-браузера)

Через веб-интерфейс 
формируются структура и ролевая 
модель компании

6



Ролевая модель прав 
доступа

Постоянный или временный пароль + мастер-
пароль для серверной версии

Хранение данных на 
собственном сервере

Поддержка выгрузки в SIEM 
значимых событий системы

RUST
Использование современного 
защищённого языка 
программирования для 
критически важных частей 
продукта

Можно настроить несколько типов пользователей
системы наделённых различными уровнями доступа
к веб-интерфейсу и к управлению приложением.
Можно гибко настроить кому и что можно делать в
системе или с системой.

В системе можно осуществлять доступ как по одноразовому паролю для
удаленного доступа, так и задать постоянный пароль для администрирования
парка АРМ.
Мастер-пароль используется для исполнения политик на контролируемых АРМ.

При развёртывании on-premise решения, 
администратор системы полностью контролирует 
все доступы, все логи системы и может в любой 
момент ограничить любые действия в системе и 
всю работу системы.

Rudesktop позволяет настроить выгрузку событий связанных с работой 
администраторов или пользователей или изменения параметров системы в SIEM-
систему через удаленный r-syslog сервер

Двухфакторная
аутентификация
Поддерживаем 2FA авторизацию по 
почте, телеграмму или смс-сообщению 
для авторизации в веб-интерфейсе 
программы

Защищенный 
протокол

Используются протоколы шифрования TLS 1.3 с алгоритмами шифрования AES-256 для
защиты соединений между клиентом и сервером.
Поддерживаем работу со сторонними сертификатами компании для обеспечения
лучшей совместимости с корпоративными системами обеспечивающими защиту
информации (например: Антивирус, DLP, UTM)

Безопасность системы
Во внешнем и внутреннем контуре



RuDesktop
удаленный доступ Подключение к командной 

консоли / рабочему столу

Запуск от имени администратора

Ввод пароля от ОС

Удаленная перезагрузка

Передача файлов

Настройка качества

изображения

Полноэкранный режим

Выбор монитора

Совместная работа

Текстовый чат

Запись сессий /скриншот

Временный и постоянный

пароль

Выбор сервера для 

подключения

Удобный поиск

Адресная книга

Теги 

Контроль лицензий

Длительность сессии

Переданный трафик

Связь с тех. поддержкой

Удаленное управление

Возможности подключений:

Настройки сервиса:



RuDesktop
удаленный доступ

Хранение данных на своем сервере 

Работа в закрытом периметре

Интеграция с AD, LDAP

Интеграция с SIEM 

Управление правами и ролями на основании групп AD

История сессий с указанием даты, времени и объема 

переданных файлов

Контроль пользователей

Инвентаризация оборудования и ПО

Распространение и автообновление приложения на linux устройствах

Возможности сервера:



Лицензирование RuDesktop

Для смены лицензии достаточно просто активировать новый лицензионный ключ, 
дополнительных установок не требуется

RuDesktop
удаленный доступ

Оператор

пользователь, который 
инициирует 

подключение

Подключения

любая исходящая сессия 
удаленного доступа в 

рамках одной лицензии

Сервер

компьютер или виртуальная 
машина, обеспечивающая 

работу инфраструктуры 
RuDesktop



Roadmap
RuDesktop

июнь –
сентябрь
2022

сентябрь –
декабрь 2022

2023 год

Начало 2024
года

> 2024 год

Первый релиз

Поддержка РедОС

Инвентаризация ПО

и оборудования

Первый UEM

Поддержка Alt Linux и
Astra Linux

Интеграция с AD, Добавлен
функционал мостов,

500к регистраций в 
облачном решении

Интеграция с SIEM

Поддержка
Windows7,
поддержка
Keyckloak

Новый терминал совместимый с любой ОС;

Сканер сети;

Драйвер виртуального  дисплея

MDM для Android

Ваши пожелания!  Мы не продаем 

Roadmap, мы

работаем под ВАС.

Магазин приложений


