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Продукты RuDesktop

На замену иностранным решениям: На замену иностранным решениям:

+
удалённый доступ 
(Сервер)



Какие задачи решает

Кто использует 

Организация безопасного удаленного доступа

Автоматизация администрирования ИТ Инфраструктуры

Организация удаленной интерактивной тех. поддержки

Импортозамещение

Массовая установка ОС и ПО

Техническая 
поддержка

Системные администраторы Специалисты по 
информационной 
безопасности

Руководитель ИТ



Оператор
Сотрудник тех поддержки
Системны администратор
Сотрудник ИБ
Руководитель IT

Схема RuDesktop

Ansible Графическая оболочка/web-
сервер

Astra Linux

Ред ОС

Alt Linux

Debian/Ubuntu

Масштабируемость

Сетевое взаимодействие между 

моделями

Отказоустойчивость

Логирование

Клиенты

Push-модельPull-модель

Веб-интерфейс

Ролевая модель

Соединение через P2P

Общая адресная книга

Astra Linux
Alt Linux
Ред ОС
ОС Роса
ОСнова

TLS

TLS



Ролевая модель прав 
доступа

Постоянный или временный пароль + мастер-
пароль для серверной версии

Хранение данных на 
собственном сервере

Поддержка выгрузки в SIEM 
значимых событий системы

RUST
Использование современного 
защищённого языка 
программирования для 
критически важных частей 
продукта

Можно настроить несколько типов пользователей
системы наделённых различными уровнями доступа
к веб-интерфейсу и к управлению приложением.
Можно гибко настроить кому и что можно делать в
системе или с системой.

В системе можно осуществлять доступ как по одноразовому паролю для
удаленного доступа, так и задать постоянный пароль для администрирования
парка АРМ.
Мастер-пароль используется для исполнения политик на контролируемых АРМ.

При развёртывании on-premise решения, 
администратор системы полностью контролирует 
все доступы, все логи системы и может в любой 
момент ограничить любые действия в системе и 
всю работу системы.

Rudesktop позволяет настроить выгрузку событий связанных с работой 
администраторов или пользователей или изменения параметров системы в SIEM-
систему через удаленный r-syslog сервер

Двухфакторная
аутентификация
Поддерживаем 2FA авторизацию по 
почте, телеграмму или смс-сообщению 
для авторизации в веб-интерфейсе 
программы

Защищенный 
протокол

Используются протоколы шифрования TLS 1.3 с алгоритмами шифрования AES-256 для
защиты соединений между клиентом и сервером.
Поддерживаем работу со сторонними сертификатами компании для обеспечения
лучшей совместимости с корпоративными системами обеспечивающими защиту
информации (например: Антивирус, DLP, UTM)

Безопасность системы
Во внешнем и внутреннем контуре



Мониторинг логов ПО на удаленном
устройстве

RUDESKTOP 
UEM

01

03
Загрузка файлов на удаленный 
компьютер

04
Удаленное 
выполнение 
скриптов и команд

05
Автоматическое обновление 
клиента RuDesktop

06

07
Удаленная 
установка и 
переустановка ОС

Инвентаризация оборудования и 
ПО, отчетность и мониторинг 
кражи оборудования

02

Установка, удаление и 
обновление ПО на 
устройствах или 
группах устройств

Удаленный доступ и 
UEM –
2 продукта в одном 
решении

08
Магазин приложений



RuDesktop UEM
Ansible-политики

Портал самообслуживания

Инвентаризация 

Сборщик логов

Установка ОС по сети

Управление обновлениями ПО 

и патчей ОС

Блокировка и разблокировка пользователей

Установка сертификатов

Синхронизация со службой каталогов

Автораспространение и автообнавление

клиента RuDesktop

Обнаружение Linux устройств в сети

Временный и постоянный

пароль

Ввод пароля от ОС

Запуск от имени администратора

Выбор сервера для 

подключения

Подключение без действий 

на удаленной стороне

Совместная работа

Передача файлов

Удаленная перезагрузка

Текстовый чат

Управление конфигурациями:

Удаленный доступ:



RuDesktop UEM

Протокол TLS 1.3

Хранение данных на своем сервере 

Использование собственных и выданных публичным СА

сертификатов

Интеграция с AD, LDAP, SIEM и системами через syslog

Мультидоменность

Управление правами и ролями на основании групп AD

История сессий с указанием даты, времени и объема 

переданных файлов

Контроль пользователей

Магазин приложений

Безопасность:



Как работает серверная версия

Клиент RuDesktop генерирует 
уникальный ID и подключается 
к доступному серверу

1
2

Клиент регистрируется на 
сервере 
(отправляет данные о клиенте 
и операторе)

3

Сервер формирует WebSocket 
для каждого из клиентов, 
находящихся в сети 4

Общение клиента и сервера 
происходит через защищённый 
WebSocket (порт 443), а все 
данные шифруются с помощью 
протокола TLS 

5

Доступ к функциям сервера 
осуществляется через веб-
интерфейс (необходимо 
обратиться 
по адресу сервера с любого 
интернет-браузера)

Через веб-интерфейс 
формируются структура и ролевая 
модель компании, настраиваются 
политики и назначаются задачи

6

Задачи исполняются на 
удалённых 
устройствах клиентами RuDesktop 
UEM

7По окончании выполнения задач 
формируется отчёт (отчёты 
можно кастомизировать, 
собирать и просматривать через 
веб-интерфейс)

8

Приложение работает по модели 
push-n-pull: конечное устройство 
может не быть в сети в момент 
назначения задачи, как только 
клиент RuDesktop UEM получит 
доступ к сети, он самостоятельно 
запросит у сервера пропущенные 
задачи и, если такие были, начнёт 
их выполнение

9



Лицензирование RuDesktop

Устройство

автоматизированное рабочее 
место, сервер

Для смены лицензии достаточно просто активировать новый лицензионный ключ, 
дополнительных установок не требуется

RuDesktop UEM

Сервер

компьютер или виртуальная 
машина, обеспечивающая 

работу инфраструктуры 
RuDesktop



Преимущества RuDesktop

Единое решение

Высокотехнологичный продукт

Обеспечивает быстрое подключение к разным ОС

Кроссплатформенное решение с поддержкой отечественных ОС

Клиентоцентричность

Работа на мобильных устройствах



Клиент в центре внимания

Понятная и прозрачная 
политика лицензирования

Даем расширенные 
тестовые периоды до 
вашего бюджета

Мы не продаем 
roadmap
Готовы дорабатывать 
продукт под ваши 
задачи

Принимаем активное 
участие во 
внедрении



УД Облако/Сервер/ UEMСравнение продуктов RuDesktop

Неограниченное количество управляемых устройств

Защищенное соединение HTTPS (443 порт, TLS протокол)

Передача файлов и командная строка

Адресная книга и история подключений

Временный и постоянный пароль

Хранение данных на своем сервере

Возможность работы в закрытом периметре

Интеграция с AD, LDAP

Управление правами и ролями на основании групп AD

Инвентаризация оборудования и ПО

Массовая установка, обновление ПО

Массовая установка ОС

Удаленное выполнение команд и скриптов

Написание собственных плейбуков Ansible

Магазин приложений



Простой путь к внедрению

Замена иностранного ПО
Переход на российские ОС

Отсутствие единого решения

60-90 мин ВКС
Демонстрация функционала

Ответы на технические вопросы

Ключ в 1 клик
15 мин развернуть сервер

От 30 дней тестовый период

Управление гибридным парком 
устройств из единой консоли

Партнеры
Прямой договор

Специальные условия

Задачи в разработку
Помощь в интеграции

Видео-инструкции

Техническая документация

Инженер внедрения

1-я и 2-я линия техподдержки

Персональный чат в ТГ



Roadmap
RuDesktop

июнь –
сентябрь
2022

сентябрь –
декабрь 2022

2023 год

Начало 2024
года

> 2024 год

Первый релиз

Поддержка РедОС

Инвентаризация ПО

и оборудования

Первый UEM

Поддержка Alt Linux и
Astra Linux

Интеграция с AD, Добавлен
функционал мостов,

500к регистраций в 
облачном решении

Интеграция с SIEM

Поддержка
Windows7,
поддержка
Keyckloak

Новый терминал совместимый с любой ОС;

Сканер сети;

Драйвер виртуального  дисплея

MDM для Android

Ваши пожелания!  Мы не продаем 

Roadmap, мы

работаем под ВАС.

Магазин приложений


